En cumplimiento de lo establecido en el artículo 112.1 del Reglamento de la Cámara, se ordena la publicación en el Boletín Oficial del Parlamento de Navarra de la contestación de la Diputación Foral a la pregunta formulada por la Parlamentaria Foral Ilma. Sra. D.ª Amanda Acedo Suberbiola sobre el nivel de contrataciones de asistencia técnica y suministros sobre las historias clínicas, publicada en el Boletín Oficial del Parlamento de Navarra núm. 35 de 18 de abril de 2006.

Pamplona, 11 de mayo de 2006

El Presidente: Rafael Gurrea Induráin

CONTESTACIÓN

La Consejera de Salud, que suscribe, en relación con la pregunta parlamentaria formulada por la Ilma. Sra. D.ª Amanda Acedo Suberbiola, Parlamentaria adscrita al Grupo parlamentario Socialistas del Parlamento de Navarra, sobre el nivel de contrataciones de asistencia técnica y suministros sobre las historias clínicas, tiene el honor de remitir la siguiente contestación.

1.- Es el profesional sanitario quien incluye la información que considera pertinente.

2.- En lo que se refiere a la Historia Clínica Informatizada (HCI, en general), las historias clínicas de los pacientes tratados por el Servicio Navarro de Salud-Osasunbidea residen en dos sistemas distintos, dependiendo del ámbito de que se trate:

– OMI-AP en el ámbito de Atención Primaria

– HCI en el ámbito de Asistencia Especializada.

Tanto OMI-AP como HCI son las únicas herramientas que permiten acceder a los datos de historiales clínicos siendo imposible acceder directamente a las bases de datos que soportan estos sistemas ya que no existen definidas cuentas de usuario con estos privilegios de acceso.

Estas herramientas sólo funcionan desde equipos conectados a la Red Corporativa del Gobierno de Navarra, no desde redes externas.

De manera resumida para acceder a estas aplicaciones, es necesario:

a) Disponer de un ordenador conectado a la red interna del Gobierno de Navarra.

b) Autenticarse en el mismo para acceder a dicha red, con usuario y password (es necesario estar registrado como usuario y disponer de su password, como por ejemplo los trabajadores del Gobierno de Navarra).

c) Estar dado de alta y activo en una base de datos de usuarios de HCI, donde se controlan las personas que tienen acceso a esta aplicación:

El alta de usuarios, también depende del ámbito al que nos refiramos:

– En Atención Primaria, el Director del Equipo de Atención Primaria donde vaya a prestar sus servicios el empleado, es quien solicita el alta del mismo a la Unidad de Soporte Informático de la Sección de Sistemas de Información del Servicio de Gestión Clínica y Sistemas de Información de la Dirección de Atención Primaria del Servicio Navarro de Salud-Osasunbidea, que es donde se efectúa físicamente el alta del usuario.

– En Asistencia Especializada, el Jefe de Servicio donde vaya a prestar sus servicios el empleado, es quien solicita el alta del mismo al Grupo de Soporte HCI de la Subdirección de Gestión Económica y Desarrollo Organizativo de la Dirección de Administración y Organización del Servicio Navarro de Salud-Osasunbidea, que es donde se efectúa físicamente el alta del usuario.

– En ambos casos, en la petición se incluirán tanto los datos personales del nuevo usuario (nombre y apellidos, número de colegiado, etc.), como el perfil solicitado para él.

– Una vez comprobados los datos y dado de alta, si procede, es responsabilidad del usuario la salvaguarda de su contraseña de acceso.

d) Declarar un motivo válido para acceder a la misma.

Existen en la actualidad, de acuerdo con la normativa al respecto, tres motivos válidos de acceso a la Aplicación de Historia Clínica Informatizada:

1) Clínica-Asistencial

2) Inspección-Evaluación-Acreditación-Planificación

3) Gestión-Administrativa.

Además, una vez que el acceso se ha producido, queda registrado (usuario que lo realiza, número de historia accedido, fecha y hora, dirección IP desde la que accede, tipo de datos accedidos, nivel de acceso en ese momento, servicio desde el que se accede y aplicación origen) y ello con todos los accesos que se realizan.

Por otro lado, esta aplicación informática dispone de todas las funcionalidades y sistemas de seguridad propios que garantizan su disponibilidad, su confidencialidad y su integridad.

Si el acceso que se pretende es a la documentación clínica en soporte papel, se controla (a través también de una aplicación informática específicamente dedicada a ello) todo el proceso de cesión: fechas, quien solicitó, quién la tiene ahora, donde está, etc.

Si el acceso que se pretende no está dentro de los motivos anteriores, o/y la persona que pretende acceder no pertenece al Servicio Navarro de Salud-Osasunbidea, el procedimiento de acceso está definido en la Resolución 64/2006, de 13 de enero, del Director Gerente del Servicio Navarro de Salud-Osasunbidea.

3.- Sí existe un responsable de seguridad en la protección de datos en el Servicio Navarro de Salud-Osasunbidea.

El Jefe de Servicio de Información Sanitaria del Servicio Navarro de Salud-Osasunbidea.

Fue nombrado por Resolución 1492/2005 de 9 de septiembre del Director Gerente del Servicio Navarro de Salud-Osasunbidea.

Las funciones del Responsable de Seguridad son:

– Coordinar y controlar las medidas definidas en el Documento de Seguridad.

– Analizar los informes de auditoría.

– Controlar los mecanismos que permitan el control de accesos.

4.- Un Comité mixto formado por componentes de la Comisión de Historias Clínicas y del Comité para la Seguridad de la Información se constituyó con miembros de ambas comisiones y se reunió con fecha 27 de marzo de 2006.

La función de este comité mixto es definir las políticas de auditoría en el ámbito de la Historia Clínica Informatizada. Una primera definición de dicha política ya ha sido realizada. Durante el mes de abril del presente año se ha realizado una primera auditoría, según los criterios definidos por parte del Comité Mixto, auditoría que no ha sido aún analizada. Con esta auditoría se pretende extraer conclusiones que posibiliten definir políticas generales en este ámbito de la HCI.

5.- En todos los archivos de documentación clínica se realizan diversas acciones formativas, en general sobre confidencialidad y protección de datos de carácter personal.

En el ámbito de la HCI:

De manera continua, al abrir cualquier aplicación ligada a HCI, se informa continuamente sobre diversos aspectos relacionados con el deber de confidencialidad y la protección de los datos de carácter personal en ellos incluidos.

En diversos cursos de formación (de OMI o HCI, por ejemplo) que se producen continuamente a lo largo del año, algún capítulo se dedica a este tema, dentro de conjunto de la formación.

Otros:

En 2002 se realizaron talleres específicos y en 2003 las II Jornadas Jurídico-Sanitarias de Navarra, organizadas entre otros, por el Departamento de Salud, en donde se trataron de manera intensiva aspectos relacionados con la Protección de los Datos de Carácter Personal. Fueron continuación de otras realizadas dos años antes.

El Plan Docente del Departamento de Salud incluye anualmente cursos sobre Bioética.

Algunas de las últimas acciones de formación específicas sobre el tema, realizadas en 2005:

En Hospital Virgen del Camino:

– Por parte de la Dirección de Personal se entrega un escrito a toda persona que firma contrato, temporal o definitivo, con el Hospital Virgen del Camino.

– En los cursos de Bioética promovidos por el Comité de Ética Asistencial del Hospital Virgen del Camino, se trata de modo específico el tema de la Confidencialidad. El último curso se realizó entre los días 30 de octubre y 16 de noviembre de 2005, y estuvo dirigido a titulados de formación profesional reglada del área sanitaria. Otros cursos han sido dirigidos a médicos y a enfermeras.

– Por parte de la Coordinadora de Historia Clínica Informatizada, perteneciente al Servicio de Medicina Preventiva y Gestión de Calidad, y a petición de la Dirección de Enfermería, entre los meses de Octubre y Diciembre de 2005, se han impartido 5 seminarios de 2 horas de duración, sobre los aspectos éticos y legales de la confidencialidad, dirigidos a personal de enfermería, auxiliares y celadores del área quirúrgica (30 alumnos por seminario).

En el Hospital Reina Sofía de Tudela:

Para el año 2006 hay solicitadas al INAP unas jornadas a desarrollar en el Hospital Reina Sofía de Tudela sobre “Legislación en Protección de Datos Personales”.

También en Tudela el pasado mes se presentaron los resultados sobre una encuesta realizada al personal del centro por el Comité de Ética Asistencial, llamada “Datos sobre la confidencialidad en el ámbito sanitario”.

6.- La Historia Clínica en soporte Electrónico, está vigente en toda la red sanitaria. Esta información está viva.

La Historia Clínica en soporte papel, está vigente aún en:

– En el ámbito de los centros de Atención Primaria: está viva y archivada, pero en la práctica su uso ha sido sustituido por la HCI (OMI) donde está permanentemente disponible.

– En los Archivos de historias del Centro de Consultas Príncipe de Viana y del Ambulatorios General Solchaga (los dos para historias activas) y en el Archivo Pasivo de Cordovilla. Aquí se encuentran unificadas las Historias Clínicas de todos los centros de Asistencia Especializada, con excepción de las existentes en Clínica Ubarmin y Hospital García Orcoyen (unificadas lógicamente, es decir, con el mismo número para cada persona) y Hospital Reina Sofía de Tudela (unificada con las anteriores con unión lógica, también).

De manera general, no se tiene previsión alguna de destruir la documentación, sino de digitalizarla, para posibilitar su continuidad en el futuro.

7.- Sí existe personal de plantilla dedicado exclusivamente a estas funciones. Existe además otro personal dedicado parcialmente a tareas de distribución o control de la documentación clínica en soporte papel.

En los archivos que sirven documentalmente a todos los centros sanitarios de Pamplona, con excepción de Clínica Ubarmin, la plantilla de personal propio, es:

– 1 Médico

– 1 Técnico en documentación sanitaria

– 6 Administrativos

– 43 Auxiliares Administrativos

– 5 Celadores

Sólo en relación con los centros de Pamplona, la gestión del archivo pasivo la realiza una empresa externa, así como el servicio de historias durante las noches, sábados y festivos, con dos personas por turno.

El coste de la empresa que gestiona el archivo de pasivo y el servicio de historias durante noches, sábados y festivos, se sitúa para 2006, en 248.000 euros.

8.- En cuanto a la confidencialidad y acceso a las historias clínicas, se ha contestado anteriormente.

En relación con la empresa externa contratada, en el contrato existente con ella (y antes en las convocatorias para los concursos donde se producen estas adjudicaciones) existen cláusulas específicas dedicadas a la obligación de preservar la confidencialidad y proteger los datos de carácter personal de los pacientes incluidos en la documentación clínica que custodian. La empresa adjudicataria, tiene por tanto, la obligación legal y contractual de velar por ello.

9.- Se realiza el expurgo y destrucción de la documentación clínica:

– Por el personal autorizado a acceder a una historia clínica al incluir la documentación pertinente

– Por el archivo de historias clínicas periódicamente, y 

– Por la empresa encargada de digitalizar los historiales clínicos.

El expurgo se realiza en general, con medios propios, excepto en el caso de la digitalización de historias, que lo realiza la empresa adjudicataria, bajo la dirección y supervisión propias del Servicio Navarro de Salud-Osasunbidea. Siempre se realiza en los locales del Servicio Navarro de Salud-Osasunbidea. 

Los documentos retirados son destruidos mediante una empresa dedicada específicamente a la destrucción de documentación confidencial.

Lo que tengo el honor de comunicar en cumplimiento de lo dispuesto en el artículo 184 y siguientes del Reglamento del Parlamento.

Pamplona, 5 de mayo de 2006

La Consejera de Salud: María Kutz Peironcely 

